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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu

Zaawansowane systemy szyfrowania

Przedmiot

Kierunek studiow Rok/semestr

Teleinformatyka 111

Studia w zakresie (specjalnosg) Profil studiéw

ogoInoakademicki

Poziom studiéw Jezyk oferowanego przedmiotu

drugi polski

Forma studiow Wymagalnosc

stacjonarne obowigzkowy

Liczba godzin

Wyktad Laboratoria Inne (np. online)

15 15

Cwiczenia Projekty/seminaria

15 0/0

Liczba punktow ECTS

3

Wyktadowcy
Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:
dr hab. inz. Mieczystaw Jessa, prof. PP mgr. Pawet Kubczak, ITM, 61 665 3859
Instytut Telekomunikacji Multimedialnej pawel.kubczak@put.poznan.pl

Tel.: +48 61 665 3854, email:
mieczyslaw.jessa@put.poznan.pl
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Wymagania wstepne
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Student rozpoczynajacy ten przedmiot powinien posiadaé podstawowg usystematyzowang wiedze na
temat dziatania sieci teleinformatycznych. Powinien zna¢ podstawowe zagrozenia bezpieczenstwa dla
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danych przesytanych, przetwarzanych i gromadzonych w sieciach teleinformatycznych. Powinien zna¢
podstawowe pojecia kryptografii oraz rozumie¢ znaczenie standardéw miedzynarodowych dla
zapewnienia bezpieczenstwa w teleinformatyce. Powinien réwniez posiadaé¢ umiejetnos¢
pozyskiwania informacji z literatury, baz danych oraz innych zrédet w jezyku polskim lub angielskim.
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Cel przedmiotu
USSP
Celem nauczania przedmiotu jest zapoznanie studentéw z podstawami matematycznymi kryptografii
oraz wyksztatcenie umiejetnosci postugiwania sie metodami matematycznymi na etapie tworzenia,
analizy, uzywania zaawansowanych metod szyfrowania oraz pogtebienie wiedzy na temat systemoéw
szyfrowania wykorzystywanych w teleinformatyce.
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Przedmiotowe efekty uczenia sie

Wiedza
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1. Ma poszerzong wiedze z zakresu teorii liczb, teorii prawdopodobienistwa i statystyki matematycznej
niezbednga do opisu i oceny jakosci dziatania szyfréw blokowych oraz szyfrow strumieniowych
wykorzystywanych w teleinformatyce.

2. Zna zaawansowane metody szyfrowania oraz sposoby ich wykorzystania dla ochrony informacji
przesytanej i przechowywanej w systemach teleinformatycznych.

3. Rozumie znaczenie kryptografii dla zapewnienia bezpieczeristwa danych przesytanych w sieciach
teleinformatycznych i gromadzonych w bazach danych.
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Umiejetnosci
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1. Potrafi przewidzieé skutki braku zabezpieczen kryptograficznych urzadzen i sieci dla bezpieczeristwa
danych przesytanych i gromadzonych w systemie teleinformatycznym.

2. Umie pracowac w grupie nad rozwigzaniem problemu ochrony danych i sieci teleinformatycznej
przed nieuprawnionym dostepem lub modyfikacja.
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Kompetencje spoteczne
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1. Jest gotow do pozyskania nowej wiedzy niezbednej dla zapewnienia bezpieczenstwa systemom
teleinformatycznym metodami kryptograficznymi.

2. Ma poczucie odpowiedzialnosci za bezpieczenistwo zaprojektowanych systemow
teleinformatycznych i zdaje sobie sprawe z potencjalnych niebezpieczenistw dla innych ludzi lub
spoteczenstwa ich nieodpowiedniego zabezpieczenia.
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Metody weryfikacji efektow uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:
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Wiedza nabyta w ramach wykfadu jest weryfikowana na podstawie pisemnego zaliczenia,
sktadajacego sie z 5 pytan otwartych, identycznie punktowanych. Prég zaliczeniowy wynosi 50%
punktéw. Rozktad progdow dla ocen od 2 do 5 jest rwnomierny. Zestaw pytan jest losowany
indywidualnie ze zbioru zagadnien. Zagadnienia zaliczeniowe, na podstawie ktérych opracowywane sg
pytania otwarte, przesytane sg studentom drogg mailowg z wykorzystaniem uczelnianej poczty
elektroniczne;j.
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Wiedza i umiejetnosci nabyte w czasie ¢wiczen rachunkowych sg weryfikowane na podstawie
pisemnego zaliczenia, sktadajgcego sie z 5 zadan rachunkowych. Prég zaliczeniowy wynosi 50%.
Rozktad progéw dla ocen od 2 do 5 jest rGwnomierny.
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Tresci programowe

W ramach zajec studenci poznajg podstawy matematyczne kryptografii, zasady budowy szyfrow
blokowych, przyktady szyfrow blokowych uzywanych wspétczesnie, zasady budowy szyfréw
strumieniowych, metody wytwarzania ciggéw rzeczywiscie losowych, bezpiecznych ciggéw
pseudolosowych, metody oceny jakosci ciggdw bitdw uzywanych w kryptografii za pomoca testéw
statystycznych i restartow, przyktady bezpiecznych generatoréw liczb pseudolosowych oraz szyfréw
strumieniowych. Studenci poznajg metody podpisu cyfrowego, zasady tworzenia infrastruktury klucza
publicznego (PKI), podstawy kryptografii post-kwantowej oraz podstawowe scenariusze ataku na
system kryptograficzny w podziale na metody ogdlne i specjalizowane.
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W ramach wyktadu studenci poznajg podstawy matematyczne kryptografii tj. grupy, grupy
multiplikatywne, generator grupy, pierscienie, ciata, kongruencje, testowanie pierwszosci liczb,
faktoryzacja, wielomiany o wspoétczynnikach w ciele skoficzonym, algorytm Euklidesa, funkcja Eulera,
Mate Twierdzenie Fermata, Twierdzenie Eulera, Chinskie twierdzenie o resztach, Tozsamos¢ Bezout,
odwrotnos¢ liczby w arytmetyce modularnej, rozszerzony algorytm Euklidesa, potegowanie liczb
catkowitych w arytmetyce modulo n, logarytm dyskretny, reszty kwadratowe, pierwiastki
kwadratowe, wtasciwosci operacji XOR, zasady budowy szyfréw blokowych, szyfry blokowe uzywane
wspotczesnie, m.in. 2DES, 3DES, AES, BLOWFISH, SERPENT, CAST, RC5, RC6. Omawiane sg wtasciwosci
szyfréw strumieniowych, metody wytwarzania ciggdw rzeczywiscie losowych, bezpiecznych ciggéw
pseudolosowych, metody oceny jakoSci ciggdw bitdow uzywanych w kryptografii za pomoca testéw
statystycznych i restartéw, przyktady bezpiecznych generatoréw liczb pseudolosowych oraz szyfréw
strumieniowych: BBS, RC4, ANSI X9.17, FIPS 186 itp. Studenci poznajg metody podpisu cyfrowego,
zasady tworzenia infrastruktury klucza publicznego (PKI), podstawy kryptografii post-kwantowe] oraz
podstawowe scenariusze ataku na system kryptograficzny w podziale na metody ogdlne i
specjalizowane.

W ramach ¢wiczen rozwigzywane sg zadania ilustrujgce uzycie algorytmu Euklidesa, Tw. Fermata, Tw.
Eulera, metod obliczania odwrotnosci liczby w arytmetyce modulo, rozszerzonego algorytmu
Euklidesa, Chinskiego twierdzenia o resztach, reszt kwadratowych, metod square-and-multiply oraz
wykorzystanie poznanych twierdzen w projektowaniu algorytmu RSA.

Laboratorium obejmuje przyktady szyfrowanie za pomocg szyfru symetrycznego blokowego,
wytwarzanie ciggu rzeczywiscie losowego, wytwarzanie bezpiecznego ciggu pseudolosowego,
przyktady szyfrowania za pomocg szyfru symetrycznego strumieniowego oraz przyktady szyfrowania
za pomocg szyfru asymetrycznego.

Metody dydaktyczne
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1. Wyktad: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy.
2. Cwiczenia: klasyczna problemowa.
3. Laboratorium: klasyczna problemowa.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
Laczny naktad pracy 86 3.0
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 45 2.0
Praca wiasna studenta (przygotowanie do zaliczenia, przygotowanie do A1 10
¢wiczen, przygotowanie do laboratorium, studia literaturowe) '




